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,Cyberbezpieczenstwo w firmie”
Poziom podstawowy z elementami sredniozaawansowanymi

19/11/2026
DARR S.A. - ul. Szczawienska 2, Szczawno-Zd6j 58-310

PROGRAM SZKOLENIA (SKROCONY)

- Wprowadzenie: dlaczego Cyberbezpieczenstwa dotyczy kazdego pracownika?
- Podstawowe pojecia i sposob dziatania cyberprzestepcow

- Phishing i jego odmiany

- Oszustwa wymierzone w sekretariaty i asystentéw zarzadu

- Socjotechnika w biurze i przez telefon

- Hasta i bezpieczne logowanie

- Bezpieczna praca z pocztg elektroniczng i dokumentami
- Bezpieczenstwo stanowiska pracy i urzgdzen biurowych

- Praca zdalna, hybrydowa i w podrdzy

- Ochrona danych osobowych i informacji poufnych

- Media spotfecznosciowe i cyfrowy slad pracownika

- Sztuczna inteligencja w pracy biurowej — szanse i zagrozenia

- Ransomware i infekcje ztosliwym oprogramowaniem
13:00 - 14:15 - Reagowanie na incydent — co robic, a czego unikaé?
- Podsumowanie

08:15 - 09:30

09:45-11:00

11:30 - 12:45

14:15 - 15:00 Podsumowanie, pytania
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PROGRAM SZKOLENIA (PELNY)

1. Wprowadzenie: dlaczego cyberbezpieczenistwo dotyczy kazdego pracownika?

- Aktualny obraz zagrozen w Polsce na podstawie raportow CERT Polska

- Typowe incydenty w matych, srednich i duzych firmach — studia przypadkéw z Polski i regionu
- Cztowiek jako pierwsza linia obrony organizacji

- Skutki incydentu: straty finansowe, przestoje, utrata reputacji, odpowiedzialnos¢ prawna

2. Podstawowe pojecia i sposob dziatania cyberprzestepcow

- Poufnos¢, integralnosc i dostepnosé informacji w codziennej pracy

- Kim sg atakujacy i jakie majg motywacje

- Etapy typowego ataku: od rozpoznania do kradziezy danych lub pieniedzy
- Najczestsze rodzaje ztosliwego oprogramowania w prostym ujeciu

3. Phishing i jego odmiany

- Rozpoznawanie fatszywych wiadomosci e-mail: nadawca, domena, linki, presja czasu
- Smishing (SMS), vishing (telefon), quishing (kody QR) i fatszywe komunikatory

- Phishing ukierunkowany (spear phishing) i ataki na kadre zarzadzajacg (whaling)

- Fatszywe powiadomienia: kurierzy, banki, urzedy, platformy chmurowe

- Cwiczenie: analiza prawdziwych przyktadéw wiadomosci

08:15-09:30

4. Oszustwa wymierzone w sekretariaty i asystentow zarzadu

- Oszustwo ,na prezesa” (CEO fraud) i przejecie korespondencji biznesowej (BEC)
- Podmiana numeru rachunku na fakturze i fatszywe zmiany danych kontrahenta
- Podszywanie sie pod zarzad, ksiegowos¢, dostawcow i klientow

- Deepfake gtosowy i wideo — nowe oblicze oszustw telefonicznych

- Procedura weryfikacji niezaleznym kanatem (oddzwonienie na znany numer)

5. Socjotechnika w biurze i przez telefon

- Najczestsze techniki manipulacji: autorytet, pilnos¢, zyczliwosé, strach
- Fatszywy ,,serwisant IT”, kurier, audytor lub nowy pracownik

- Wejscie ,na doczepke” i bezpieczna obstuga gosci w recepcji

- Jak grzecznie, ale stanowczo odmadwic udzielenia informacji

6. Hasta i bezpieczne logowanie
- Zasady tworzenia silnych haset i fraz hastowych
- Menedzer haset jako codzienne narzedzie pracy
- Uwierzytelnianie wielosktadnikowe (MFA): aplikacje, klucze sprzetowe, klucze dostepu (passkeys)
- Ataki polegajgce na ,zasypywaniu” prosbami o zatwierdzenie logowania
- Sprawdzanie, czy dane logowania nie wyciekty
09:45 -11:00
7. Bezpieczna praca z pocztg elektroniczng i dokumentami
- Zafaczniki wysokiego ryzyka: makra, archiwa, pliki wykonywalne, nietypowe formaty
- Bezpieczne otwieranie linkow i plikdw udostepnianych w chmurze
- Btednie zaadresowane wiadomosci i putapki autouzupetniania adresow
- Bezpieczne przesytanie dokumentéw poufnych: szyfrowanie, hasta, kanaty firmowe

8. Bezpieczenstwo stanowiska pracy i urzagdzen biurowych

- Blokada ekranu, zasada czystego biurka i czystego ekranu

- Aktualizacje systemu i aplikacji — dlaczego nie warto ich odktadac
- Nosniki USB, nieznane urzadzenia i tadowarki

- Drukarki i urzagdzenia wielofunkcyjne jako zrédto wycieku danych
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11:30-12:45

9. Praca zdalna, hybrydowa i w podrézy

- Publiczne sieci Wi-Fi, hotspoty i potgczenie VPN

- Ochrona przed podglgdaniem i podstuchem w miejscach publicznych

- Urzadzenia stuzbowe a prywatne — zasady korzystania

- Bezpieczenstwo smartfona: blokada, aplikacje, uprawnienia, kopie zapasowe

10. Ochrona danych osobowych i informacji poufnych

- RODO w codziennej pracy biura — najwazniejsze obowigzki pracownika

- Klasyfikacja informacji: publiczne, wewnetrzne, poufne

- Bezpieczne przechowywanie, udostepnianie i niszczenie dokumentow papierowych i cyfrowych
- Czym jest naruszenie ochrony danych i dlaczego liczy sie czas zgtoszenia

11. Media spotecznosciowe i cyfrowy slad pracownika

- Jakie informacje o firmie i wspotpracownikach wykorzystujg przestepcy?

- Bezpieczne publikowanie: zdjecia z biura, wydarzenia firmowe, podréze stuzbowe
- Fatszywe profile, rekruterzy i oferty wspétpracy na portalach zawodowych

- Ustawienia prywatnosci w najpopularniejszych serwisach

12. Sztuczna inteligencja w pracy biurowej — szanse i zagrozenia

- Jakich danych nie wolno wprowadza¢ do publicznych narzedzi Al?

- Wiadomosci phishingowe generowane przez Al — brak bteddw to juz nie wyznacznik
- Fatszywe nagrania, zdjecia i gtosy — jak zachowac czujnos¢

- Firmowe zasady korzystania z narzedzi Al

13:00 - 14:15

14:15-15:00

13. Ransomware i infekcje ztosliwym oprogramowaniem
- Jak dochodzi do zaszyfrowania danych w firmie?

- Objawy, ktére powinny zaniepokoi¢ pracownika

- Rola kopii zapasowych i dlaczego nie ptaci sie okupu

- Pierwsze minuty po zauwazeniu infekgcji

14. Reagowanie na incydent — co robi¢, a czego unikac?

- Jak i komu zgtosi¢ incydent w firmie: dziat IT, przetozony, inspektor ochrony danych?

- Czego nie robi¢: usuwanie sladéw, samodzielne , naprawianie”, ukrywanie btedu?

- Zgtaszanie zewnetrzne: CERT Polska (incydent.cert.pl), przekazywanie podejrzanych SMS-éw na
numer 8080, Policja

- Kultura zgtaszania btedow bez obwiniania

15. Podsumowanie

- Quiz sprawdzajgcy wiedze i omdwienie odpowiedzi

- Symulacja: rozpoznaj oszustwo w skrzynce pocztowej sekretariatu
- Osobista lista kontrolna ,, 10 nawykéw bezpiecznego pracownika”
- Sesja pytan i odpowiedzi, wskazanie materiatow do dalszej nauki

Podsumowanie, pytania
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